BEDROHUNG — SOCIAL ENGINEERING
VON DER KONTAKTANFRAGE ZUR INDIVIDUALISIERTEN PHISHING-ATTACKE

Viele Standards der Informationssicherheit fordern mindestens die Betrachtung
der Vertraulichkeit, Integritat und Verfugbarkeit.

Das Schutzziel der Authentizitat wird oft nicht bertcksichtigt.
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e Der technische Schutz von Unternehmen wurde zunehmend
verbessert — die menschlichen Aspekte und Social Engineering
PN bzw. Social Hacking werden noch nicht ausreichend betrachtet.
i Aktuelle Statistiken und bekannte Vorfalle weisen akuten

Handlungsbedarf im Bereich des Social Engineering auf.
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Unter dem Begriff Social Engineering wird eine zwischenmenschliche Beeinflussung
verstanden. Das Ziel hierbei ist, dass dabei Personen manipuliert werden und bestimmte
Handlungen tatigen. Dabei werden menschliche Eigenschaften, wie z. B. Hilfsbereitschaft,
Vertrauen, Angst oder Respekt vor Autoritdten, ausgenutzt.

Dadurch kénnen Mitarbeiter so manipuliert werden, dass sie unzulassig handeln. Oft
werden dabei langerfristige Beziehungen zum Opfer aufgebaut. Social-Engineering-
Angriffe laufen typischerweise in mehreren Stufen und Uber verschiedene Opfer ab. In
jedem Schritt werden dabei fur die Opfer haufig unwichtig erscheinende Teilinformationen
ausspioniert, welche es in Gesamtheit einem Tater jedoch erlauben, weitere
Informationsquellen im Unternehmen anzuzapfen. Fast immer werden falsche Tatsachen
vorgespiegelt und die Opfer erfahren selten, dass sie angegriffen wurden.

Social Engineers spionieren das personliche Umfeld ihres Opfers aus, tauschen
Identitaten vor oder nutzen Verhaltensweisen wie Autoritatshorigkeit aus, um geheime
Informationen oder unbezahlte Dienstleistungen zu erlangen. Haufig dient Social
Engineering dem Eindringen in ein fremdes Computersystem, um vertrauliche Daten
einzusehen.
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